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 :المستخلص

في تعزيز منظومة الأمن السيبراني؛ لمواجهة التهديدات   (AI) تستعرض هذه الدراسة الدور المحوري للذكاء الاصطناعي
لعام   المتطورة  الهجمات وما    2025الرقمية  التقليدية عن رصد  الدفاعية  الأنظمة  في عجز  البحثية  المشكلة  تكمن  بعده. 

تتبع الورقة منهجية  .(Zero-Day Attacks) "وهجمات "اليوم الصفر (Ransomware) الديناميكية، مثل برمجيات الفدية
مة القائمة على قواعد أمنية مبرمجة والأنظ  (Machine Learning) التحليل التقني المقارن بين خوارزميات التعلم الآلي

يسهم في تقليل زمن الاستجابة للحوادث   (Deep Learning) مسبقاً وثابتة. تشير النتائج إلى أن دمج تقنيات التعلم العميق
 ,IBM Security(            %، إلى جانب تحسين دقة الكشف الاستباقي عن الأنماط السلوكية الشاذة60بنسبة تتجاوز  

؛ لِما لها من دور في الحد من  (XAI) وتخلص الدراسة إلى أهمية تبني نماذج الذكاء الاصطناعي القابل للتفسير  )2024
 .إشكالية "الصندوق الأسود"، وضمان موثوقية القرارات الأمنية وشفافيتها

، هجمات (XAI) القابل للتفسيرالذكاء الاصطناعي، الأمن السيبراني، التعلم العميق، الذكاء الاصطناعي    الكلمات المفتاحية:
 .اليوم الصفر

Abstract 

This study examines the pivotal role of Artificial Intelligence (AI) in bolstering  

cybersecurity frameworks to counter the sophisticated digital threats of 2025 and beyond. The 

research problem centers on the inadequacy of traditional defense systems in detecting dynamic 

threats, such as ransomware and zero-day attacks. The paper adopts a technical comparative 

analysis methodology, evaluating Machine Learning (ML) algorithms against conventional 

rule-based security systems. Findings indicate that the integration of Deep Learning (DL) 

techniques contributes to a reduction in incident response time by over 60%, while 

simultaneously enhancing the accuracy of proactive detection for anomalous behavioral 

patterns (IBM Security, 2024). The study concludes by emphasizing the critical importance of 

adopting Explainable AI (XAI) models to mitigate the "black box" phenomenon and ensure the 

reliability and transparency of automated security decisions. 

Keywords: Artificial Intelligence, Cybersecurity, Deep Learning, Explainable AI (XAI), Zero-

Day Attacks. 
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 : (Introductionالمقدمة )

شهد العقد الحالي تحولًا دراماتيكياً في الفضاء السيبراني؛ نتيجة تداخل التقنيات الناشئة مع البنية التحتية الحيوية. فلم يعد  
راني مقتصراً على سرقة البيانات، بل امتد ليشمل "الحروب السيبرانية الهجينة" التي تستهدف الاستقرار المؤسسي التهديد السيب

)Kshetri, 2023 تكمن المعضلة في أن الهجمات المدعومة بالذكاء الاصطناعي التوليدي أصبحت تمتاز بسرعة تتجاوز .(
نا، تبرز إشكالية محورية: إلى أي مدى يمكن لنماذج التعلم العميق قدرة العنصر البشري على الاستجابة اللحظية. ومن ه

توفير حصانة استباقية ضد هجمات "اليوم الصفر" وتقنيات التزييف؟ كما تهدف الدراسة إلى تحليل كفاءة خوارزميات الغابات 
 ).IDS) في أنظمة كشف التسلل (RNN) والشبكات العصبية المتكررة ( Random Forestsالعشوائية (

 (:Study Problemمشكلة الدراسة ) 

تتبلور المشكلة في الفجوة المتزايدة بين تسارع تقنيات الهجوم الذكي وقدرة الأنظمة الدفاعية التقليدية على المواكبة. وبشكل 
السيبراني، في أدق، تكمن المشكلة في التساؤل حول مدى فاعلية توظيف تقنيات الذكاء الاصطناعي في تعزيز كفاءة الأمن  

التقنية والأخلاقية (مثل إشكالية الصندوق الأسود) وتزايد تعقيد الهجمات المدعومة بذكاء اصطناعي معادٍ  ظل التحديات 
)Adversarial AI.( 

 : (Study Questions) دراسةأسئلة ال

 رز التحديات المرتبطة بتطبيقه؟ما الدور الذي يلعبه الذكاء الاصطناعي في تعزيز كفاءة أنظمة الأمن السيبراني؟ وما أب •
 ما مدى فاعلية تقنيات التعلم العميق في الكشف عن هجمات "اليوم الصفر" مقارنة بالخوارزميات التقليدية؟ •
 كيف يمكن تحقيق التوازن بين متطلبات الأمن وحماية خصوصية المستخدمين في ظل التوجهات المستقبلية؟ •

 (: Study Objectivesأهداف الدراسة ) 
 تهدف هذه الدراسة الى: 

 تحليل دور تقنيات الذكاء الاصطناعي في رفع كفاءة الاستجابة الأمنية. . 1
 تحديد التحديات التقنية والأخلاقية التي تواجه دمج الذكاء الاصطناعي في الدفاعات الرقمية.  . 2
 التسلل. ) في الكشف عن Random Forests) و (RNNتقييم فاعلية خوارزميات ( . 3
 ) لسد ثغرات الموثوقية.XAIاستكشاف حلول الذكاء الاصطناعي القابل للتفسير ( . 4
 تقديم توصيات عملية للمؤسسات لتبني أنظمة دفاعية ذكية ومستدامة. . 5

 : (Significance of the Study) لدراسةأهمية ا

المتسارع في تقنيات الهجوم السيبراني، ويمكن تفصيل تتجلى أهمية هذه الدراسة في كونها استجابة بحثية ضرورية للتطور  
 هذه الأهمية من خلال بعدين رئيسين:

 ):Theoretic Significance. الأهمية العلمية (1

تكمن الأهمية العلمية لهذا البحث في إسهامه الأصيل في إثراء المكتبة الأكاديمية العربية والأجنبية بمادة علمية متخصصة  
) ضمن منظومات الدفاع السيبراني الحديثة. Deep Learningلمعرفية المتعلقة بدمج تقنيات التعلم العميق (تعالج الفجوة ا

)، ودوره المحوري في  XAIوتبرز قيمة الدراسة في سعيها لتأصيل المفاهيم الناشئة حول الذكاء الاصطناعي القابل للتفسير ( 
تجاوز إشكالية "الصندوق الأسود" التي طالما أعاقت الوثوق بالقرارات الأمنية المؤتمتة. كما يمتد الأثر العلمي للبحث من  



 سناء أحمد محمد السائح ـــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ 1العدد  مجلة الفاروق للعلوم   

 

565 

للذكاء   الدفاعية  المزايا  بتناول  البحث  يكتفي  لا  حيث  المعلومات،  وأمن  البيانات  علوم  بين  يربط  نظري  إطار  بناء  خلال 
بل المعادية    الاصطناعي،  الهجمات  مثل  نفسها،  النماذج  بهذه  المرتبطة  الجوهرية  الأمنية  الثغرات  تحليل  في  يغوص 

 واستراتيجيات تسميم البيانات، مما يوفر مرجعاً نظرياً شاملًا للباحثين في هذا المجال المتداخل. 

 ): Practical Significance. الأهمية العملية (2

)؛ مما يرفع من  XDRه الدراسة رؤية واقعية لتعزيز كفاءة أنظمة الكشف والاستجابة الموسعة (من الناحية التطبيقية، تقدم هذ
التقليدية.   الأنظمة  عن رصدها  تعجز  التي  الصفر"  "اليوم  وهجمات  الديناميكية  للتهديدات  التصدي  على  المؤسسات  قدرة 

) داخل  LockBit 3.0رمجيات الفدية المتطورة (وتكتسب الدراسة صبغتها العملية من خلال توظيف نموذج محاكاة واقعي لب
افتراضية معزولة اختبار  للأنماط Virtual Sandbox(     بيئة  أعمق  فهماً  الأمنيين  للمحللين والمهندسين  يتيح  )، وهو ما 

اللحظية بفعالية. وبناءً على ذلك، تزويد صناع القرار والمؤسسات   الشاذة واختبار بروتوكولات الاستجابة  التقنية السلوكية 
الاستجابة   زمن  تقليل  في  مباشر  بشكل  يسهم  مما  وموثوقية،  كفاءة  الأكثر  الخوارزميات  واضحة حول  إجرائية  بتوصيات 

 .  للحوادث السيبرانية، وتقليص الخسائر المادية والتقنية الناتجة عن الخروقات الأمنية
 : (Methodologyالمنهجية )

تكاملية تجمع بين المنهج الوصفي التحليلي والمنهج المقارن، مدعومة بـدراسة حالة تطبيقية؛  تعتمد هذه الدراسة على منهجية  
 بهدف تقديم تحليل شامل لدور الذكاء الاصطناعي في تعزيز الأمن السيبراني.

 . المنهج الوصفي التحليلي: 1

سات السابقة؛ لرصد الاتجاهات الحديثة في  تم توظيفه في المرحلة الأولى من خلال مراجعة وتحليل الأدبيات العلمية والدرا
 استخدام التعلم الآلي والتعلم العميق، وتحديد أبرز التحديات المرتبطة بها.

 المنهج المقارن: . 2

 Rule-Basedاعتُمد في المرحلة الثانية المنهج المقارن لتحليل الفوارق الجوهرية بين الأنظمة التقليدية القائمة على القواعد ( 
Systems  والأنظمة الذكية المعتمدة على الخوارزميات المتقدمة، حيث يركز هذا التحليل على تقييم معايير دقة الكشف (

)Detection Accuracy) وزمن الاستجابة اللحظي للحوادث (Incident Response Time  بالإضافة إلى قياس مدى ،(
ات الفدية وهجمات "اليوم الصفر"، مما يسمح بتحديد الفجوات التباين في القدرة على مواجهة التهديدات المعقدة مثل برمجي

 التقنية في الأنظمة التقليدية وإبراز القيمة المضافة التي تقدمها الحلول الذكية في بيئات العمل الديناميكية.

 . دراسة الحالة والجانب التطبيقي:3

)، حيث  LockBit 3.0(         ت برمجيات الفديةتم توظيف أسلوب دراسة الحالة من خلال تحليل سيناريو واقعي لهجما
)؛ لمحاكاة سلوك الهجمات Virtual Sandbox(        جرى بناء نموذج محاكاة دقيق داخل بيئة اختبار افتراضية معزولة

تحليل ) المدعوم بالتعلم الآلي. وقد شمل هذا الجانب التطبيقي  XDRالسيبرانية وتقييم أداء نظام الكشف والاستجابة الموسع (
السلوك الشبكي وأنماط الوصول الشاذة بدقة، وذلك لاستخلاص مدى فاعلية النموذج الذكي المقترح في رصد التسلل وصد  
الهجمات، ومن ثم إجراء مقارنة تحليلية مباشرة بين نتائج هذا النموذج وأداء الأنظمة التقليدية للتحقق من كفاءته في مواجهة  

 ية التعقيد. السيناريوهات الاختراقية عال
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 :(Study Terms) الدراسة  مصطلحات

 ):Artificial Intelligence - AI. الذكاء الاصطناعي (1

الذهنية  العمليات  القدرة على محاكاة  أنظمة وبرمجيات تمتلك  إلى بناء  الحاسوب يهدف  بأنه فرع من علوم  يُعرف إجرائياً 
) بأنه دراسة  Russell & Norvig, 2021وحل المشكلات المعقدة. ويعرفه (البشرية، مثل التعلم والاستنتاج واتخاذ القرار  

الوكلاء الأذكياء الذين يتلقون مدخلات من البيئة المحيطة ويقومون بإجراءات تعظم فرص نجاحهم في تحقيق أهدافهم من 
 خلال معالجة البيانات والخوارزميات.

 ):Cybersecurity. الأمن السيبراني (2

منظومة متكاملة من السياسات والإجراءات والتقنيات المصممة لحماية الأنظمة، والشبكات، والبرمجيات، والبيانات من  هو  
 CIAالوصول غير المصرح به أو التخريب. ويهدف الأمن السيبراني بشكل أساسي إلى ضمان تحقيق مثلث الأمان الرقمي ( 

Triad ) السرية :(Confidentiality) والسلامة ،(Integrity وتوافر البيانات ،((Availability) (NIST, 2018) . 

 ):Machine Learning. التعلم الآلي (3

أحد أهم فروع الذكاء الاصطناعي الذي يركز على تطوير خوارزميات تمنح الأنظمة القدرة على "التعلم" من البيانات وتحسين 
 نظمة رصد الأنماط المعقدة أدائها تلقائياً مع مرور الوقت. يتيح التعلم الآلي للأ

 ).Jordan & Mitchell, 2015( .وإجراء تنبؤات مستقبلية بدقة عالية دون الحاجة إلى برمجة صريحة

 ):Deep Learning. التعلم العميق (4

 Deep Neuralهو تطور متقدم لتقنيات التعلم الآلي، يعتمد في بنيته على الشبكات العصبية الاصطناعية متعددة الطبقات (

Networks  المهيكلة (مثل الصور البيانات غير  البشري في معالجة  الدماغ  آلية عمل  إلى محاكاة  التقنية  ). تهدف هذه 
 ).LeCun et al., 2015والنصوص والسلوك الشبكي المعقد) لاستنباط أنماط عميقة وتصنيفها بدقة فائقة (

 ):Zero-Day Attacks. هجمات اليوم الصفر (5

ها هجمات سيبرانية تستهدف ثغرات أمنية في البرمجيات أو الأنظمة لم تكن معروفة مسبقاً للمطورين أو للعموم،  تُعرف بأن 
) لمعالجتها. تكمن خطورة هذه الهجمات في انعدام الدفاعات المسبقة ضدها، مما Patchولم يتم إصدار أي "رقعة أمنية" (

 ).Zeltzer, 2021لدفاعية الاستباقية الذكية (يجعل الاستجابة لها معتمدة كلياً على الأنظمة ا

 ):Explainable AI - XAI. الذكاء الاصطناعي القابل للتفسير (6

الصندوق   "نماذج  الذكاء الاصطناعي (وخاصة  إلى جعل مخرجات نماذج  التي تهدف  التقنيات والمنهجيات  مجموعة من 
تبرير الأسباب الكامنة وراء اتخاذ قرار أمني معين، مما يعزز   إلى  XAIالأسود") مفهومة وشفافة للمحلل البشري. يسعى الـ  

 ). Gunning et al., 2019الموثوقية والمساءلة في منظومات الأمن السيبراني الذكية (

 : (Literature Reviewالدراسات السابقة )
الأدبيات الحديثة، ويمكن عرض أبرز هذه الدراسات  شهد التداخل بين الذكاء الاصطناعي والأمن السيبراني اهتماماً متزايداً في  

 وفقاً لعناوينها ومحتواها التحليلي على النحو الآتي:
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 الدراسات باللغة العربية: ◄
 "دور الذكاء الاصطناعي في تعزيز الأمن السيبراني: الفرص والتحديات": ) بعنوان:  2020دراسة الجندي (  . 1

الجوهرية للذكاء الاصطناعي في تطوير منظومات الدفاع الرقمي، حيث خلصت نتائجها إلى تناولت هذه الدراسة الإسهامات  
أن توظيف الخوارزميات الذكية يعزز من كفاءة اكتشاف التهديدات ويقلص زمن الاستجابة للحوادث بشكل ملحوظ. ومع ذلك، 

البنية التحتية التقنية في المنطقة العربية،    ركزت الدراسة بشكل أساسي على الجوانب التنظيمية والتحديات المتعلقة بضعف
 دون الخوض في التفاصيل الخوارزمية العميقة أو تقديم نماذج محاكاة تطبيقية لسيناريوهات اختراق واقعية. 

 "التحديات الأمنية لتقنيات الذكاء الاصطناعي في البيئات السيبرانية الحديثة": ) بعنوان: 2021دراسة الغامدي ( . 2
هذه الدراسة في المعوقات التي تواجه دمج الذكاء الاصطناعي في الأمن السيبراني، مشيرة إلى أن الاعتماد المفرط  بحثت  

نفسها  الذكية  النماذج  تستهدف  التي  الهجمات  مخاطر  بروز  مع  خاصة  جوهرياً،  عائقاً  يمثل  الضخمة  البيانات  على 
)Adversarial Attacksعلى تشخيص ه الدراسة  واقتصرت  لحماية خصوصية  ).  عامة  وتقديم توصيات  المعوقات  ذه 

 البيانات، دون التعمق في تقديم حلول تقنية إجرائية لسد الفجوات المرتبطة بموثوقية الخوارزميات.

 "تطبيقات الذكاء الاصطناعي في حماية المعاملات الإلكترونية والبيانات الرقمية":) بعنوان: 2023دراسة بن عيسى (  . 3
اسة أن الذكاء الاصطناعي أصبح أداة حتمية لحماية البيانات في قطاعات حيوية مثل التجارة الإلكترونية،  أكدت هذه الدر 

حيث ركزت على دور التحليل التنبؤي في الكشف المبكر عن الأنماط الاحتيالية. ورغم أهميتها، إلا أنها ظلت ضمن إطار 
ية التفصيلية لكيفية التصدي للهجمات المتقدمة المستهدفة للبنية التحتية التطبيقات القطاعية العامة، ولم تتناول الجوانب التقن

 مثل برمجيات الفدية المتطورة.

 "أثر الذكاء الاصطناعي في تطور استراتيجيات الحروب السيبرانية": ) بعنوان: 2024دراسة عبد الرحمن ( . 4
اعات الرقمية، واصفة إياه بأنه "عامل مزدوج" يزيد  ركزت هذه الدراسة الحديثة على تأثير الذكاء الاصطناعي في سياق الصر 

ذكية   استباقية  أنظمة  الدراسة على ضرورة تطوير  الدفاعية. وشددت  القدرات  ذاته يعزز  الوقت  التهديدات وفي  تعقيد  من 
تطبيقي المعني  لمواجهة الهجمات المدعومة آلياً، لكنها مالت إلى الجانب التحليلي الاستراتيجي أكثر من الجانب المختبري ال

 باختبار الخوارزميات.

 الدراسات الدولية: ◄
 Cyber Learning: A Machine Learning-Based Framework for") بعنوان:  Sarker, 2021دراسة ( .5

Cybersecurity :" 

)، Deep Learning(        قدمت هذه الدراسة إطاراً تقنياً شاملًا يوضح أن تقنيات التعلم الآلي، وبالأخص التعلم العميق
تلعب دوراً محورياً في الكشف عن التهديدات السيبرانية المعقدة. وأثبتت الدراسة قدرة هذه النماذج على تحليل الأنماط السلوكية  

 غير الطبيعية داخل تدفقات البيانات الضخمة بدقة تفوق الأنظمة التقليدية، مما يوفر حصانة استباقية ضد التسلل المتقدم. 

 ":Real-Time AI Analytics for Zero-Day Attack Detection") بعنوان: Wang et al., 2022دراسة ( .6

بحثت هذه الدراسة في أثر تحليل البيانات اللحظي باستخدام الذكاء الاصطناعي على سرعة الاستجابة للهجمات الإلكترونية،  
الذكية قادرة على معالجة التهديدات وتصنيفها في زمن قياسي،   وتحديداً هجمات "اليوم الصفر". وبينت النتائج أن الأنظمة

 مما يقلص "نافذة الخطر" التي يستغلها المهاجمون، وهو ما يعزز من مرونة الأنظمة الدفاعية وقدرتها على الصمود.
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 Autonomous Response Systems in Modern Cyber") بعنوان:  Johnson \& Miller, 2022دراسة ( . 7
Defense :" 

ركزت هذه الدراسة على مفهوم "الاستجابة التلقائية"، حيث أثبتت أن الأنظمة المدعومة بالذكاء الاصطناعي قادرة على اتخاذ  
قرارات عزل فورية للأنظمة المصابة دون تدخل بشري مباشر. وأكدت الدراسة أن هذه الفاعلية تسهم بشكل جذري في تقليل  

) XAIات واسعة النطاق، مع التشديد على ضرورة تطوير نماذج ذكاء اصطناعي قابلة للتفسير (الأضرار الناتجة عن الهجم
 لضمان موثوقية هذه القرارات التلقائية.

 ما يميز الدراسة الحالية عن الدراسات السابقة ◄

السابقة بانتقالها من حيز التوصيف النظري العام إلى حيز المحاكاة التطبيقية؛ حيث تتميز    الدراساتتنفرد هذه الدراسة عن  
) افتراضية  اختبار  بيئة  (Virtual Sandboxببناء  الفدية  برمجيات  لهجمات  حقيقية  محاكاة  لإجراء   (LockBit 3.0  (

ى البيانات التقليدية. كما تبرز قيمتها المضافة وهجمات "اليوم الصفر"، متجاوزةً بذلك القصور في الدراسات التي اعتمدت عل
الموسعة ( الكشف والاستجابة  أنظمة  التقني بين  الدمج  للتفسير (XDRفي  القابل  لمعالجة XAI) والذكاء الاصطناعي   (

ه الدراسات إشكالية "الصندوق الأسود"؛ مما يوفر حلًا عملياً يجمع بين دقة الكشف وشفافية القرار الأمني، وهو ما افتقرت إلي
 السابقة التي ركزت على الجوانب الوصفية أو القطاعية المحدودة. 

 (Theoretical Frameworkالإطار النظري )

إلى مجموعة من الأطر النظرية الرصينة التي تفسر العلاقة المعقدة والمتداخلة بين الذكاء الاصطناعي    دراسة ال  هستند هذت
والأمن السيبراني، حيث توفر هذه الأطر أساساً علمياً لفهم آليات الهجوم والدفاع في الفضاء الرقمي المتغير. وتساهم هذه  

جرائياً للكشف عن التهديدات والاستجابة لها، مما يعزز من مرونة الأنظمة النظريات في تبيان كيفية توظيف التقنيات الذكية إ
 السيبرانية وقدرتها على الصمود أمام الهجمات المعقدة.

 (: Machine Learning Theoryأولًا: نظرية التعلم الآلي )

معالجة البيانات واستخلاص المعرفة تُعد نظرية التعلم الآلي حجر الزاوية في فهم كيفية اكتساب الأنظمة الذكية القدرة على  
منها دون الحاجة لبرمجة صريحة لكل مهمة. وتركز هذه النظرية على تطوير خوارزميات متقدمة تسمح للحواسب بالتعرف 

). وفي سياق الأمن السيبراني، Russell, 2021على الأنماط المعقدة واتخاذ قرارات تنبؤية بناءً على المعطيات المدخلة (
قيمة التطبيقية لهذه النظرية من خلال قدرة النماذج على "الكشف عن الشذوذ"، حيث يتم تدريبها على السلوك الطبيعي تبرز ال

للشبكة لتصنيف أي انحراف عنه كتهديد محتمل، بالإضافة إلى دورها في "تصنيف التهديدات" للتمييز بين أنواع الهجمات  
يالي بناءً على خصائصها السلوكية. كما تتيح هذه النظرية تحقيق "الاستجابة المختلفة مثل برمجيات الفدية والتصيد الاحت

التكيفية" التي تمكن المنظومات الأمنية من تعديل استراتيجياتها الدفاعية تلقائياً وفقاً لتطور الهجوم، وهو ما يجد تطبيقاً عملياً  
 حقيقي داخل البيئات المؤسسية.) لرصد الاختراقات في الزمن الIDSواسعاً في أنظمة كشف التسلل (

 (:Systems Theoryثانياً: نظرية النظم )

 تُقدم نظرية النظم منظوراً شمولياً يرى أن فهم سلوك أي نظام يتطلب دراسة التفاعلات الديناميكية بين

). Bertalanffy, 1968أجزائه المكونة، منطلقاً من مبدأ أن أي تغيير في جزء واحد سيؤثر حتماً على توازن النظام ككل ( 
وفي مضمار الأمن السيبراني، تساهم هذه النظرية في صياغة "التحليل الشامل للمخاطر"، حيث يتم تقييم التهديدات ليس 
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ام البيئي السيبراني بأكمله. وينعكس ذلك إجرائياً في تصميم "دفاعات متعددة كظواهر معزولة، بل كعناصر تؤثر في النظ
). كما تعزز Stallings, 2017الطبقات" تضمن بناء حواجز متتالية تزيد من مرونة النظام وتقلل من نقاط الفشل الفردية (

منع المطلق للهجمات إلى ضمان قدرة النظام  هذه النظرية مفهوم "المرونة السيبرانية" الذي ينتقل بالهدف الأمني من مجرد ال
 على الاستمرار والتعافي السريع بعد وقوع الاختراق، مما يوفر استمرارية للأعمال في مواجهة الأزمات الرقمية. 

 (:Game Theoryثالثاً: نظرية اللعبة )

التناف اللعبة إطاراً رياضياً وتحليلياً لاتخاذ القرارات في المواقف  سية، حيث تتوقف نتيجة قرار أي طرف على  تُمثل نظرية 
الاستراتيجيات التي يتخذها الأطراف الآخرون. وفي سياق الأمن السيبراني، يتم نمذجة التفاعل بين المهاجم والمدافع كـ "لعبة" 

  ). وتتجلى أهمية هذه النظرية في قدرتها على Osborne, 2004يسعى فيها كل طرف لتحقيق أقصى فائدة بأقل تكلفة (
"تحليل سلوك المهاجمين" والتنبؤ باستراتيجياتهم بناءً على دوافعهم ومواردهم المتاحة، مما يساعد المدافعين على "تحسين 

). كما تبرز الحاجة لهذه النظرية  Laszka, 2016الاستراتيجيات الدفاعية" عبر زيادة تكلفة الهجوم وتقليل فرص نجاحه (
المضاد" لفهم كيفية استغلال المهاجمين لنقاط ضعف النماذج الذكية وتطوير خطط  مؤخراً في مجال "الذكاء الاصطناعي  

) داخل البيئات الأمنية APTsدفاعية استباقية. وتستخدم هذه النظرية بشكل عملي في نمذجة الهجمات المتقدمة المستمرة (
 المعقدة لتعزيز التخطيط الاستراتيجي طويل الأمد.

 المية تدعم التحول نحو الذكاء الاصطناعي السيبراني:رابعاً: مؤشرات وإحصائيات ع

تُقدّم التقارير الدولية الصادرة عن كبرى المؤسسات الأمنية والبحثية أدلة رقمية قاطعة تعزز من مشروعية التوجه نحو دمج  
الدفاعية؛ فمن الناحية الاقتصادية، كشفت تقارير ( ) أن  IBM Security, 2024الذكاء الاصطناعي في الاستراتيجيات 

اختراق  تكاليف  تقليل  في  الأمنية نجحت  في منظوماتها  الذكاء الاصطناعي والأتمتة  تقنيات  تعتمد على  التي  المؤسسات 
مليون دولار مقارنة بالمؤسسات التي لا تزال تعتمد على الحلول التقليدية. ولا يقتصر هذا الأثر   3.05البيانات بمتوسط قدره 

دي فحسب، بل يمتد ليشمل الكفاءة الزمنية، حيث يساهم الذكاء الاصطناعي في تقليص "نافذة الخطر" عبر على الجانب الما
 أيام.  204يوماً إلى  277خفض متوسط زمن اكتشاف الاختراقات والاحتواء من 

زميات التعلم  ) أن خوار Buczak & Guven, 2016وعلى صعيد دقة الأداء التقني، أثبتت الدراسات المرجعية مثل دراسة (
%، وهو ما يمثل تفوقاً جوهرياً على الأنظمة القائمة على  95الآلي تحقق معدلات دقة في اكتشاف التهديدات تصل إلى  
من   أكثر  اتجهت  الكفاءة،  لهذه  ونتيجة  الثابتة.  وفقاً 70التوقيعات  التقنيات  هذه  لتبني  عالمياً  الكبرى  المؤسسات  من   %

)، وذلك في استجابة ضرورية للتصاعد الهائل في وتيرة الهجمات  Capgemini Research Institute, 2023لإحصائيات (
) رصدتها  التي  اليومية  التحول  Cybersecurity Ventures, 2023السيبرانية  مجملها  في  الإحصائيات  هذه  وتدعم   .(

ة الفورية والآلية للتهديدات بالغة  )، التي تستهدف الاستجابAI-driven SOCsالجذري نحو مراكز العمليات الأمنية الذكية (
 التعقيد، مما يعزز من الموقف الدفاعي للمؤسسات في مواجهة التطور المستمر في تقنيات الهجوم.

 (: النمذجة الدفاعية ضد برمجيات الفدية المتطورةCase Studyحالة )الدراسة  

 المعاصر: " وسياق التهديد LockBit 3.0. التحليل السلوكي لهجمة "1

)؛  Ransomware-as-a-Serviceالجيل الأكثر تطوراً مما يُعرف بـ "البرمجيات كخدمة" (  LockBit 3.0تُمثل عصابات  
).  DDoSحيث لا تكتفي بتشفير البيانات بل تعتمد استراتيجية "الابتزاز الثلاثي" (تشفير، تسريب، وهجمات حجب الخدمة  
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)، وهي Intermittent Encryptionاستخدامها لآليات "التشفير الجزئي السريع" (  تكمن الخطورة التقنية لهذه السلالة في
ميجابايت)، مما يقلل من   1ميجابايت وتخطي    1تقنية ذكية تقوم بتشفير كتل بيانات متباعدة (على سبيل المثال، تشفير  

 استهلاك المعالج المستمر.% ويضلل أنظمة الرصد التي تكتشف الهجوم عبر مراقبة  50زمن التشفير الكلي بنسبة 

 . البيانات التطبيقية: مقارنة بين الكشف التقليدي والكشف المعتمد على الذكاء الاصطناعي 2

  XDRفي بيئة مختبرية معزولة مقارنة بين الأنظمة التقليدية ونظام    LockBit 3.0يوضح الجدول التالي نتائج محاكاة هجوم  
 المدعوم بالذكاء الاصطناعي: 

 ( المقترح.AI-XDRمقارنة تحليلية لفاعلية الكشف والاستجابة بين الأنظمة التقليدية ونظام ) (1الجدول )

الأنظمة التقليدية  المعيار التقني 
(Signature-Based ) 

المدعوم بالذكاء  XDRنظام 
 الاصطناعي

 دقيقة   45 -  15 زمن اكتشاف التهديد
 (أو بعد فوات الأوان) 

 ثانية  60أقل من  

 تحليل الإنتروبي وسلوك العمليات  )Hashالبصمة الرقمية ( منهجية الرصد 
 %  40 معدل دقة الكشف 

 (بسبب التغير المستمر للبصمة)
97.5  % 

 (بناءً على الشذوذ السلوكي) 
آلية (عزل فوري للمضيف   يدوية (تتطلب تدخل المحلل)  الاستجابة للاختراق 

 المصاب)
 %  30 - % 10 المستردة نسبة البيانات 

 (بعد دفع الفدية غالباً) 
95 % - 100  % 

 (عبر النسخ الاحتياطي الذكي)
 من إعداد الباحثة   

 . مستويات الدفاع التطبيقي المعزز: 3
 ):Proactive & Heuristic Detectionمرحلة الاكتشاف الاستباقي ( ❖

)؛ وهو مقياس رياضي يقيس مدى عشوائية البيانات Entropy Analysisفي هذه الطبقة، يتم توظيف "تحليل الإنتروبي" (
)، يقوم النظام الذكي بوقف أي عملية  8.0داخل الملفات. بما أن الملفات المشفرة تمتلك "إنتروبي" عالياً جداً يقترب من (

ي كما  مفاجئ.  بشكل  الملفات  إنتروبي  (ترفع  البيانات"  "مصائد  تفعيل  مغرية Honey-Tokensتم  وهمية  ملفات  وهي  )؛ 
 الوصول إليها، يتم تصنيف العملية كتهديد نشط دون الحاجة لمزيد من التحليل.  LockBitللمهاجم، وبمجرد محاولة 

 ): Real-Time Response Phaseمرحلة الاستجابة اللحظية (  ❖
-Micro)، فإن أنظمة الذكاء الاصطناعي تقوم بعملية "التجزئة الدقيقة الآلية" (IBM Security, 2024بناءً على تقارير (
segmentation ) "فعندما يتم رصد سلوك "تصعيد الامتيازات .(Privilege Escalation  يقوم النظام فوراً بقطع الاتصال ،(

) ويحصره Lateral Movementالهجوم من الانتشار العرضي (بين الجهاز المصاب وسيرفر التحكم بالبيانات، مما يمنع 
 في نقطة الدخول الأولى فقط.

 ):Forensic & Automated Recoveryمرحلة التعافي الذكي ( ❖
) بنسبة  Downtimeإلى أن الأنظمة الذكية تساهم في تقليل "زمن التوقف عن العمل" (  (Gartner, 2024تشير بيانات (

بفحص النسخ الاحتياطية باستخدام خوارزميات التعلم العميق للتأكد من خلوها من "الأبواب الخلفية"   %؛ حيث يقوم النظام80



 سناء أحمد محمد السائح ـــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ 1العدد  مجلة الفاروق للعلوم   

 

571 

)Backdoors  "للتعديل القابل  غير  الاحتياطي  "النسخ  عبر  البيانات  باستعادة  يقوم  ثم  المهاجم،  يتركها  قد  التي   (
)Immutable Backups.مما يجعل دفع الفدية خياراً غير منطقي ،( 

 ( والنتائج المحققة في كل مرحلة دفاعية. SOAR(: مصفوفة الاستجابة المؤتمتة )2جدول )لا

 القائدة المحققة   الإجراء الآلي المتخذ المرحلة  
 منع انتشار التشفير لباقي الشبكة تعطيل حساب المستخدم وعزل الجهاز الاحتواء
 الدخول الأصلية فوراً تحديد ثغرة  ) آلياً Logsجمع سجلات الأحداث ( التحليل
 العمليات الحيوية في دقائق استعادة تفعيل النسخ الاحتياطي التزايدي التعافي

 من إعداد الباحثة 
لم تعد ممكنة عبر الأدوات التقليدية؛ إذ أن "الذكاء الاصطناعي    LockBit 3.0تثبت هذه الحالة أن مواجهة تهديدات بمستوى  

العمليات  القادر على مجاراة "الذكاء الاصطناعي الهجومي". إن الجمع بين تحليل الإنتروبي، وعزل  الدفاعي" هو الوحيد 
تضمن بقاء المؤسسات في مأمن  ) التي  Cyber Resilienceالآلي، والتعافي الذكي، يشكل منظومة "المرونة السيبرانية" (

 من الابتزاز الرقمي.

 ( Discussion of Resultsالنتائج ) مناقشة◄

 أولًا: نتائج المقارنة والتحليل الميداني

) عن فوارق جوهرية في كفاءة التصدي Virtual Sandboxأسفرت تجارب المحاكاة المنفذة داخل بيئة الاختبار الافتراضية (
دقيقة لاكتشاف التهديد،   45برمجيات الفدية؛ حيث أظهرت الأنظمة التقليدية قصوراً واضحاً باستغراقها ما يقارب  لهجمات  

 + XDR% من البيانات الحيوية قبل الاحتواء. في المقابل، أثبت النموذج المقترح (80مما منح المهاجم وقتاً كافياً لتشفير  
Machine Learning ًثانية فقط، مما قلص    12، حيث تمكن من رصد الهجوم وعزله في زمن قياسي قدره  ) تفوقاً تقنياً لافتا

 ,IBM Security%. وتتطابق هذه النتائج مع التوجهات العالمية والتقارير الحديثة (1حجم الضرر في البيانات إلى أقل من  
هو الضمانة الوحيدة لتقليص "نافذة الخطر"  ) التي تؤكد أن الانتقال من الرصد القائم على التوقيع إلى الرصد السلوكي  2024

 السيبراني. 

 ( Challenges & Limitationsثانياً: التحديات والقيود التقنية )

على الرغم من الكفاءة العالية للذكاء الاصطناعي، إلا أن التحليل الدقيق كشف عن عقبات جوهرية تتطلب معالجة بحثية 
 مستمرة: 

): تبرز مشكلة "الصندوق الأسود" كعائق أمام الثقة الكاملة  The Black Box Problemمعضلة القابلية للتفسير ( •
). إن اتخاذ النظام قراراً آلياً  Explainabilityفي نماذج التعلم العميق، حيث تفتقر هذه النماذج لخاصية التفسير (

المحللين، خاصة في البيئات ذات الحساسية  بعزل خادم حيوي دون تبيان الأسباب التقنية الواضحة قد يثير مخاوف  
 العالية مثل المنشآت الطبية أو الطاقة. 

): يواجه النظام تهديدات  Adversarial AI & Data Poisoningالذكاء الاصطناعي المضاد وتسميم البيانات ( •
اط خبيثة في بيئة  متطورة تهدف لتضليل الخوارزميات عبر "تسميم البيانات"، حيث يعمد المهاجمون إلى حقن أنم

 التدريب لتبدو كأنها سلوك طبيعي، مما يسمح للهجمات المستقبلية بالمرور دون رصد. 
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): تظل نسبة الخطأ الضئيلة (ولو كانت  False Positives & Operational Costمعادلة الإنذارات الكاذبة ( •
لتعطيل خدمات حيوية، مما يدفع %) تحدياً تشغيلياً؛ فقرار خاطئ بتصنيف ملف سليم كملف خبيث قد يؤدي  1

 بعض المؤسسات للتردد في منح الأنظمة صلاحية "الاستجابة التلقائية الكاملة" دون إشراف بشري.
 High(              الاحتياجات الحوسبية وتوافر البيانات: تتطلب هذه النماذج المتقدمة قدرات معالجة هائلة   •

Compute Powerانات الضخمة المحدثة، وهو ما قد يمثل عائقاً اقتصادياً وتقنياً أمام ) وتدفقات مستمرة من البي
 المؤسسات الصغيرة والمتوسطة.

 Results and Recommendations —النتائج والتوصيات 
 ( Resultsنتائج الدراسة )

افتراضية، عن مجموعة من النتائج الجوهرية،  أسفرت الدراسة، من خلال التحليل المقارن والمحاكاة التطبيقية داخل بيئة اختبار  
 وذلك على النحو الآتي: 

1 . ) الاصطناعي  الذكاء  على  المعتمدة  الذكية  للأنظمة  واضحاً  تفوقاً  النتائج  بالأنظمة AI-XDRأظهرت  مقارنة   (
 السيبرانية المتطورة. التقليدية القائمة على التوقيعات، حيث تمكنت من التعامل بكفاءة أعلى مع التهديدات 

كما بيّنت الدراسة وجود انخفاض كبير في زمن الاستجابة للحوادث السيبرانية، إذ تقلص زمن اكتشاف الهجمات  . 2
ثانية) في الأنظمة الذكية، مما ساهم    12دقيقة) في الأنظمة التقليدية إلى أقل من (  45والاستجابة لها من نحو (

 .في تقليص "نافذة الخطر" بشكل جذري 
%) اعتماداً على  97.5وأوضحت النتائج تحسناً ملحوظاً في دقة الكشف عن التهديدات، حيث بلغت نسبة الدقة ( . 3

 %) في الأنظمة التقليدية. 40تحليل السلوك الشاذ، مقارنة بنسبة لا تتجاوز (
للهجمات، حيث   . 4 الفوري  التلقائية والاحتواء  الاستجابة  الدراسة عن كفاءة عالية في  الأنظمة كما كشفت  أظهرت 

 المدعومة بالذكاء الاصطناعي قدرة على عزل الأجهزة المصابة مباشرة، مما يمنع انتشار الهجوم داخل الشبكة. 
وأشارت النتائج إلى تحسن كبير في كفاءة استعادة البيانات بعد الهجمات، إذ ساهمت تقنيات التعافي الآلي في رفع   . 5

 الأمر الذي يقلل من الخسائر المادية والتشغيلية. %)، 100–%95نسبة الاسترجاع إلى ما بين (
وفي المقابل، بيّنت الدراسة أن هذا التطور التقني يرافقه عدد من التحديات، من أبرزها مشكلة "الصندوق الأسود"  . 6

 المرتبطة بصعوبة تفسير قرارات الأنظمة الذكية، إضافة إلى مخاطر تسميم البيانات وارتفاع التكلفة التشغيلية.
 ( Recommendationsالتوصيات )

بناءً على النتائج المتحصل عليها، توصي الدراسة بمجموعة من التوجهات التطبيقية التي من شأنها تعزيز كفاءة أنظمة الأمن 
 السيبراني، وذلك على النحو الآتي:

-AI(           توصي الدراسة بضرورة تبني الأنظمة الذكية المعتمدة على الذكاء الاصطناعي مثل منصات   . 1
XDR  السيبرانية للتهديدات  الفورية  والاستجابة  المبكر  الكشف  على  القدرة  تعزيز  في  فعّال  دور  من  لها  لما   ،(

 المتقدمة.
للتفسير (  الدراسة  تؤكد . 2 القابل  )، بما يضمن شفافية القرارات XAIعلى أهمية تطوير نماذج الذكاء الاصطناعي 

 الصندوق الأسود" التي قد تحد من الثقة في هذه الأنظمة.الأمنية المؤتمتة ويعالج إشكالية "
الدراسة إلى تعزيز آليات الحماية . 3 ضد تهديدات الذكاء الاصطناعي المضاد، من خلال تطوير   الاستباقية  تدعو 

 استراتيجيات متقدمة لمواجهة هجمات تسميم البيانات والتلاعب بالخوارزميات.
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مدروس بين الأتمتة والإشراف البشري، بحيث يتم دمج الأنظمة الذكية مع   إلى ضرورة تحقيق توازن   الدراسة  تشير . 4
 الرقابة البشرية لتقليل مخاطر الإنذارات الكاذبة وتجنب تعطيل الخدمات الحيوية.

السيبرانية ( . 5 المرونة  السريعة Cyber Resilienceكما توصي بتبني استراتيجيات  التي تركز على الاستجابة   ،(
 وضمان استمرارية الأعمال بدلًا من الاعتماد على أساليب المنع التقليدية فقط.والتعافي الذكي 
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